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Introduccion.

El derecho a la proteccion de datos personales, es un derecho fundamental
reconocido internacionalmente, es un derecho de caracter subjetivo, autbnomo y de
tercera generacion, el manejo de datos personales no debe verse de forma aislada
ya que forma parte de un sistema donde se encuentran conectados varios
componentes: la transparencia, el derecho de acceso a la informacion, y la
proteccion de datos personales, mismos que se entrelazan en torno al nucleo de la
libertad de expresion.

La finalidad de este manual tiene como propédsito proteger los datos personales en
posesion del Municipio de Pachuca de Soto, como sujeto obligado, para regular su
tratamiento legitimo controlado e informado, a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las personas obligadas. Asi como
también, fijar los mecanismos y procedimientos que nos permitan dar cumplimiento
a las Obligaciones de Seguridad y Confidencialidad de los datos personales,
mediante el establecimiento de una estrategia para determinar las acciones
concretas a seguir por parte de las dependencias y entidades de la Administraciéon
Publica Municipal como areas responsables de la informacion, respecto del
tratamiento y manejo de los datos personales cuyas finalidades son necesarias, de
conformidad a los principios establecidos en la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.

Lo anterior, deriva a que actualmente la sociedad se encuentra en un cambio
permanente en el que se ven involucradas las nuevas tecnologias de la informacion,
el uso constante de internet y redes sociales, lo cual ha causado preocupacion y
mayor interés en el manejo de datos personales ya que implica una responsabilidad
tanto para el que otorga la informacion, como del que la recibe. Por ello, la
informacion que fluye en dichas interacciones debe preservar el derecho de la
persona a la privacidad y a la proteccién de sus datos, considerandose necesaria la
elaboracion del presente manual, con la finalidad de que el personal del Municipio
de Pachuca de Soto se familiarice y sensibilice con la seguridad de la informacion y
la proteccion de los datos personales, para implementar medidas de seguridad
efectivas que contribuyan a mitigar las posibles vulneraciones a la informacion
clasificada como confidencia y a la seguridad de los datos personales en posesion
de este sujeto obligado.
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Objetivo.

Establecer las bases minimas y condiciones homogéneas para el personal de las
diferentes unidades administrativas municipales que por sus funciones vy
competencias traten datos personales, garantizando el cumplimiento de las
obligaciones en materia de seguridad y confidencialidad de datos personales que
se encuentran bajo su responsabilidad, a efecto de protegerlos de manera
sistematica y continua.

Marco Normativo.

1. La Constitucion Politica de los Estados Unidos Mexicanos en materia de derecho
de acceso a la informacion y proteccion de datos personales en posesion de sujetos
obligados;

2. La Ley General de Transparencia y Acceso a la Informacion Publica LGTAIP
(D.O.F. 20/03/2025);

3. La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, LGPDPPSO (D.O.F. 20/03/2025);

4. La Constitucién Politica del Estado de Hidalgo;

5. Ley de Transparencia y Acceso a la Informacion Publica del Estado de Hidalgo;
y

6. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para
el Estado de Hidalgo, LPDPPSOEH.

Alcance.

Dirigido a los todos los servidores publicos, que por sus funciones y competencias
conozcan y apliquen las medidas de seguridad minimas para el tratamiento de datos
personales, en las diferentes unidades administrativas que conforman el Municipio
de Pachuca de Soto.
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1. Conceptos Generales.

Definicion de Dato Personal.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para
el Estado de Hidalgo, la define como cualquier informacion concerniente a una
persona fisica identificada o identificable. De manera general, una persona fisica
puede entenderse como todo miembro de la especie humana con la posibilidad de
adquirir derechos y contraer obligaciones, su informacion como individuo se
encuentra protegida por dicha ley. De manera especifica se considera a la persona
fisica como el titular a quien corresponden los datos personales.

En lo que respecta a las empresas, organizaciones, asociaciones, etc. (conocidas
en el ambito juridico como “personas morales”), su informacion corporativa y
comercial por regla general no es considerada como datos personales sujeta a la
proteccion de la Ley General de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados; sin embargo, tal informacion se protege por otros
ordenamientos legales.

Tipo de Datos Personales.

Segun su naturaleza y régimen de proteccion, los datos personales se pueden
clasificar en tres:

I. Datos personales en General: Cualquier informacion concerniente a una
persona identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion;

Il. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para ésta;

lll. Datos Biométricos: Son los datos personales relacionados con las

caracteristicas fisicas, fisiolégicas o de comportamiento de una persona fisica, que
permite o confirma la identificacidén unica de la misma.
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Sensibles Biométricos

Nombre, domicilio, Origen racial o étnico, Huella dactilar, el
telefono de contacto, | estado de salud presente | reconocimiento  facial,
correo electronico § y futuro, informacién vascular, de iris o retina;
personal, actividades, genética, creencias | y la geometria de la mano
religiosas filoséficas vy u oreja.

morales, afiliacion

sindical, opiniones

politicas,

experiencia laboral y
profesional, etc.

Elaboracién propia con informacion obtenida en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

Principios de la Proteccidn de Datos Personales.

Todo tratamiento de datos personales que efectue el personal responsable de las
dependencias y entidades de la Administracion Publica Municipal en su dia a dia,
tienen como obligacién el proteger la informacion personal a la que tienen acceso,
de conformidad a los siguientes principios:

1. Licitud. - A través de este principio se obliga al responsable a que el
tratamiento de los datos personales que recabe, lo realice con apego y
cumplimiento a las disposiciones legales aplicables. Al respecto, es
obligacion de los servidores publicos responsables de asistir a las
capacitaciones y/o platicas que se impartan al respecto.

2. Finalidad. - De conformidad con este principio, los datos personales
solamente podran ser recabados y tratados para cumplir con las finalidades
establecidas en el aviso de privacidad correspondiente. Por lo anterior, para
poder llevar a cabo el tratamiento de los datos personales para cualquier otra
finalidad que no se encuentre establecida en el aviso de privacidad se debera
obtener el consentimiento de los titulares y el aviso de privacidad debera ser
modificado para informar sobre las nuevas finalidades. Al respecto los
servidores publicos que como parte de sus funciones traten datos
personales, deben conocer cuales son las finalidades que dieron origen al
tratamiento de datos personales y que las mismas son necesarias para la
relacion juridica entre el municipio y el titular, asi como aquéllas que no lo

son.
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3. Lealtad. - Todos los datos personales deberan tratarse privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad
por lo que, bajo ningun supuesto, se deberan recabar datos personales a
través de medios engafiosos o fraudulentos. En lo que se refiere a la
expectativa razonable de privacidad, ésta se entiende como la confianza que
deposita cualquier persona en otra, con respecto a que los datos personales
proporcionados entre ellos seran tratados conforme a lo que acordaron.

4. Consentimiento. - De conformidad con este principio, se establece que el
responsable debera obtener el consentimiento para el tratamiento de los
datos personales salvo ciertas excepciones de ley. Se debe obtener el
consentimiento previo del titular de los datos para poder realizar el
tratamiento de su informacién. Por regla general el consentimiento tacito es
suficiente. Este se obtiene cuando habiendo puesto a disposicién de los
titulares el aviso de privacidad, no se manifieste su oposicion, salvo que una
Ley exija que la voluntad del titular se manifieste de manera expresa, en tal
caso el responsable debera ser capaz de demostrar de manera indubitable
que el titular otorgd su consentimiento, ya sea a través de una declaracion o
una accién afirmativa clara, es decir por escrito, a través de firma autégrafa,
firma electrénica o cualquier otro mecanismo de autenticacidén que al efecto
se establezca. No es necesario el consentimiento para el tratamiento de los
datos personales:

1. Cuando una norma con rango de Ley sefiale expresamente que no
sera necesario el consentimiento del titular para el tratamiento de sus
datos personales, por razones de seguridad publica, salud publica,
disposiciones de orden publico o proteccion de derechos de terceros;

Il. Cuando exista una orden judicial, resolucion o mandato fundado y
motivado de autoridad competente;

Il. Para el reconocimiento o defensa de derechos del titular ante
autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular
y el responsable;

V. Cuando exista una situacion de emergencia que potencialmente
pueda dafar a un individuo en su persona o en sus bienes;
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VL. Cuando los datos personales sean necesarios para la prevencion, el
diagnostico médico, la prestacion de servicios de asistencia sanitaria,
el tratamiento médico, o la gestion de servicios sanitarios;

VIl. Cuando los datos personales figuren en fuentes de acceso publico;

VIIl. Cuando los datos personales se sometan a un procedimiento previo
de disociacion; y

IX. Cuando el titular sea una persona reportada como desaparecida en los
términos de la Ley en la materia.

5. Calidad. - Para cumplir con el principio de calidad, es obligacion tratar los
datos personales exactos, completos, pertinentes, correctos y actualizados
atendiendo a las finalidades para las cuales fueron recabados. Cuando los
datos son proporcionados por los titulares, se entiende que el responsable
se encuentra en cumplimiento de este principio.

6. Proporcionalidad. - De conformidad con el principio de proporcionalidad,
los servidores publicos responsables, deberan llevar a cabo el tratamiento
solamente de aquellos datos personales que resulten necesarios, adecuados
y relevantes en relacion para las finalidades para las que se hayan obtenido.
Conforme a este principio, se debe seguir un criterio de minimizacién, en
términos del cual los datos personales que se traten sean los minimos
necesarios de acuerdo con las finalidades para los que se requieran.

7. Informacion. - El responsable debera dar a conocer al titular, a través del
aviso de privacidad, la informacién relativa a la existencia y caracteristicas
principales del tratamiento a que seran sometidos sus datos personales.

8. Responsabilidad. — Los servidores publicos responsables, deberan velar y
responder por el tratamiento de los datos personales que mantiene bajo su
posesion, y también por aquellos que hubiere comunicado a un tercero.

Derecho de los Titulares de Datos Personales.

1.- Derecho ARCO.

En cualquier momento, el titular o su representante podran solicitar al Municipio de
Pachuca como responsable de su informacién, el acceso, rectificacion, cancelacion
u oposicion respecto del tratamiento de los datos personales que le conciernen.

o




I - N
PACHUCA
Tratamientos y Medidas de Seguridad.

El titular tendra derecho de acceder a sus datos personales
A | Acceso que obren en posesion del responsable, asi como a conocer la
informacion relacionada con las condiciones, generalidades y
particularidades de su tratamiento

El titular tendra derecho a solicitar al responsable la
R | Rectificacién | rectificacion o correccidon de sus datos personales, cuando
éstos resulten ser inexactos, incompletos o no se encuentren
actualizados.

El titular tendra derecho a solicitar la cancelacion de sus datos
C | Cancelacion | personales de los archivos, registros, expedientes y sistemas
del responsable, a fin de que los mismos ya no estén en su

posesion.
El titular podra oponerse al tratamiento de sus datos
O | Oposicion personales o exigir que se cese en el mismo, respecto de

aquellas finalidades que resulten aplicables.

Elaboracién propia con informacién obtenida en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

2.- Derecho de Portabilidad.

Cuando se traten datos personales por via electronica en un formato estructurado y
comunmente utilizado, el titular tendra derecho a obtener del responsable una copia
de los datos personales objeto de tratamiento, en un formato electrénico
estructurado y comunmente utilizado, el cual le permita seguir utilizandolos,
conforme a los plazos, términos y requerimientos establecidos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el
consentimiento o en un contrato o relacion juridica, tendra derecho a transferir
dichos datos personales y cualquier otra informacion que haya facilitado y que se
conserve en un sistema de tratamiento automatizado a otro sistema, en un formato
electrénico comunmente utilizado, sin impedimentos por parte del responsable de
quien se retiren los datos personales. En otras palabras, te permite llevar tus datos
de una plataforma a otra de forma sencilla y controlada.

El Municipio como Sujeto Responsable.

Se entendera como responsable el que obtiene los datos personales directamente
del titular, cuando éste los proporciona personalmente o por algun medio que
permita su entrega directa al responsable como son, de manera enunciativa mas no
limitativa, medios electronicos, Opticos, sonoros, visuales, via telefonica, Internet o

cualquier otra tecnologia o medio.
O\
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El Municipio como sujeto responsable debera adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales en su
posesion, a fin de que no se altere la veracidad de éstos y segun se requiera para
el cumplimiento de las finalidades concretas, explicitas licitas y legitimas que
motivaron su tratamiento. Se presume que se cumple con la calidad en los datos
personales, cuando éstos son proporcionados directamente por el titular y hasta que
éste no manifieste y acredite lo contrario.

Ademas, debera implementar los mecanismos necesarios para acreditar el
cumplimiento de los principios, deberes y obligaciones establecidas en la Ley de la
materia, asi como para rendir cuentas al titular y a la Autoridad Garantes sobre los
tratamientos de datos personales que efectiue, para lo cual podra valerse de
estandares, mejores practicas nacionales o internacionales o de cualquier otro
mecanismo que determine adecuado para tales fines. Lo anterior, aplicara aun
cuando los datos personales sean tratados por parte de un encargado, asi como al
momento de realizar transferencias de datos personales.

Quien maneja los Datos Personales.

Para acceder a los datos personales obtenidos o recabados es importante identificar
los roles de quienes intervienen en su tratamiento:

Roles Descripciéon
Titular Persona fisica a quien corresponde los datos personales.
Responsable Corresponde a las personas servidoras publicas de la

dependencia y entidades de la Administraciéon Publica
Municipal que llevan a cabo el tratamiento de datos
personales.

Elaboracién propia, con informacién obtenida de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

Consentimiento para el Tratamiento de Datos Personales.

Las Unidades Administrativas Municipales como responsables de los tratamientos,
deberan obtener el consentimiento del titular para el manejo de sus datos
personales, de manera previa, cuando los recabe directamente de éste. Cuando se
recabe datos personales indirectamente del titular y se requiera de su
consentimiento conforme a las disposiciones Legales, éste no podra tratar los datos
personales hasta que cuente con la manifestacion de la voluntad libre, especifica e
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informada del titular, mediante la cual autoriza el tratamiento de los mismos, ya sea
tacita o expresa segun corresponda.

Consentimiento | Descripcion

Cuando habiéndose puesto a disposicion del titular el aviso de
Tacito privacidad, éste no manifieste su voluntad en sentido contrario.

Cuando la voluntad del titular se manifieste de forma verbal,
Expreso por escrito, por medios electronicos, Opticos, signos
inequivocos o por cualquier otra tecnologia.

Elaboracioén propia con informacion obtenida en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

Para la obtencion del consentimiento de menores de edad o de personas que se
encuentren en estado de interdiccion o incapacidad declarada por Ley, se estara a
lo dispuesto en las reglas de representacion previstas en la legislacién civil que
resulte aplicable en el Estado de Hidalgo.

El responsable debera obtener el consentimiento expreso y por escrito del titular
para el tratamiento de datos personales sensibles, salvo que se actualice alguna de
las causales de excepcion previstas en la Ley, se considerara que el consentimiento
expreso se otorgd por escrito cuando el titular lo externe mediante un documento
con su firma autégrafa, huella dactilar o cualquier otro mecanismo autorizado por la
normativa aplicable.

En el entorno digital, podran utilizarse medios como la firma electronica o cualquier
mecanismo o procedimiento equivalente que permita identificar fehacientemente al
titular, y a su vez, recabar su consentimiento de tal manera que se acredite la
obtencion del mismo.

Transferencias y Remisiones de Datos Personales.

De conformidad a la Ley de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados para el Estado de Hidalgo, se considera como transferencia a
toda comunicacién de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado, misma que
se encuentra sujeta al consentimiento expreso de su titular, salvo las excepciones
previstas por la Ley, y debera ser informada al titular en el aviso de privacidad, asi
como limitarse a las finalidades que las justifiquen.

o
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El responsable podra realizar transferencias de datos personales sin necesidad de
requerir el consentimiento del titular en los siguientes supuestos:

I. Cuando la transferencia esté prevista en Ley o Tratados Internacionales suscritos
y ratificados por México.

Il. Cuando la transferencia se realice entre responsables, siempre y cuando los
datos personales se utilicen para el ejercicio de facultades propias, compatibles o
analogas con la finalidad que motivé el tratamiento de los datos personales;

lll. Cuando la transferencia sea legalmente exigida para la investigacion y
persecucion de los delitos, asi como la procuracién o administracidon de justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa
de un derecho ante autoridad competente, siempre y cuando medie el requerimiento
de esta ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el diagnéstico
meédico, la prestacion de asistencia sanitaria, el tratamiento médico o la gestién de
servicios sanitarios, siempre y cuando dichos fines sean acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de
una relacion juridica entre el responsable y el titular; y

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrar en interés del titular, por el responsable y un tercero.

Toda transferencia debera formalizarse mediante la suscripcion de clausulas
contractuales, convenios de colaboracion o cualquier otro instrumento juridico, de
conformidad con la normatividad que le resulte aplicable al responsable.

Las remisiones de datos personales tienen lugar cuando el Municipio comparte con
una persona fisica o moral ajena a este nacional o internacional, a fin de que dicho
tercero preste un servicio al responsable de los datos y que pueda cumplir con el
objeto de la relacién con el titular de los mismos. Las remisiones nacionales e
internacionales de datos personales que se realicen entre responsable y encargado
no requeriran ser informadas al titular, ni contar con su consentimiento.

Aviso de Privacidad.

Las dependencias y entidades de la Administracién Publica Municipal tienen dentro
de sus principales obligaciones, como responsables del tratamiento de datos
personales, el de contar con un aviso de privacidad, el cual, de conformidad con la
Ley de Proteccion de Datos Personales en Posesiéon de Sujetos Obligados para el
Estado de Hidalgo, es el documento fisico, electronico o en cualquier otro formato
generado por el responsable, que es puesto a disposicion del titular con el objeto de
informarle los propdsitos principales del tratamiento al que seran sometidos sus
datos personales. El no contar con el aviso de privacidad, o bien, omitir en el mismo

o
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alguno de los elementos previstos en la Ley segun sea el caso, seran sancionadas
por la autoridad correspondiente.

Es importante sefialar que todo responsable de datos personales debe, por regla
general, poner a la vista o podran entregar de manera fisica a los titulares de datos
personales un aviso de privacidad previo a recabar sus datos personales. Todos los
particulares que tratan datos personales, deben cumplir con el principio de
informacion y esto se logra principalmente con la puesta a disposicion de los
titulares del aviso de privacidad.

Propdsito del Aviso de Privacidad.

El aviso de privacidad tiene como propdsito principal informar a los titulares sobre
el alcance, términos y condiciones generales del tratamiento, a fin que sus datos
personales y sobre los derechos con los que cuentan en relacidén con el tratamiento
de su informacion personal, el titular pueda decidir si desea entregarle sus datos al
responsable y, en su caso, saber con qué derechos cuenta en relacion con sus
datos personales. En otras palabras, el aviso de privacidad proporciona a los
particulares informacion para tomar decisiones informadas en relaciéon a sus datos
personales y saber que cuentan con cierto control y con la facultad de disponer de
su informacion y debera caracterizarse por ser sencillo, con informacién necesaria,
expresado en lenguaje claro y comprensible, y con una estructura y disefio que
facilite su entendimiento y se pondra a disposicion del titular en dos modalidades, el
simplificado y el integral.

Elementos a Considerar en el Aviso de Privacidad.

El aviso de privacidad tendra por objeto informar al titular sobre los alcances y
condiciones generales del tratamiento, a fin de que esté en posibilidad de tomar
decisiones informadas sobre el uso de sus datos personales y, en consecuencia,
mantener el control y disposicidn sobre ellos.

El aviso simplificado debera contener la siguiente informacion:
I. La denominacion del responsable;
Il. Las finalidades del tratamiento;

lll. Cuando se realicen transferencias de datos personales que requieran
consentimiento;

o
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IV. Los mecanismos y medios disponibles para que el titular, en su caso, pueda
manifestar su negativa para el tratamiento de sus datos personales para finalidades
y transferencias de datos personales que requieren el consentimiento del titular; y
V. El sitio donde se podra consultar el aviso de privacidad integral.

El aviso integral debera contener la siguiente informacion:

I. El domicilio del responsable;

Il. Los datos personales que seran sometidos a tratamiento;

lll. El fundamento legal que faculta expresamente al responsable para llevar a cabo
el tratamiento y las transferencias de datos personales que efectuen;

IV. Los medios y procedimientos disponibles para ejercer los derechos ARCO;

V. El domicilio de la Unidad de Transparencia; y

VI. Los medios a través de los cuales el responsable comunicara a los titulares los
cambios al aviso de privacidad.

Tipos de Aviso de Privacidad.

Para la difusion del aviso de privacidad, que garantice y cumpla con el principio de
informacion, podra valerse de los formatos siguientes:

e Fisicos: medio impreso en papel;

e Electrénicos: utilizacién de medios digitales: pagina oficial,
sitio web y correo electronico;

e Medios verbales: sonoro, via telefénica, o

e Cualquier otra tecnologia.

Elaboracion propia, con informacion obtenida a través de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y paginas de internet.
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2. Proteccion a los Datos Personales.

Importancia de los Datos Personales y su Proteccion.

El Municipio como sujeto obligado conoce y da cuenta de manera general sobre las
medidas de seguridad de caracter Administrativo, fisico y técnico adoptadas para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee; por las siguientes razones:

e La proteccién de datos personales es un derecho humano de los titulares que
se encuentra reconocido en la Constitucion Politica de los Estados Unidos
Mexicanos, en los tratados internacionales y en la normatividad aplicable vy,
a su vez, es una obligacion para quienes los tratan.

e Para ayudar a prevenir y mitigar los riesgos de vulneracion a la seguridad de
los datos personales.

e Para mejorar los procesos en el manejo de datos personales de las Unidades
Administrativas que integran el municipio, asi como el nivel de confianza de
los titulares de los datos personales.

También sera aplicable las medidas de seguridad a cualquier tratamiento de datos
personales que obren en soportes fisicos o electronicos, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento
y organizacién, que se efectie en las dependencias y entidades de la
Administracion Publica Municipal que conforman el Municipio, como responsables
de su manejo, que permitan garantizar la proteccion, confidencialidad, disponibilidad
e integridad de los datos personales.

Principales Obligaciones para la Proteccidon de Datos Personales.

El responsable de la informacion de cada dependencia y entidades de la
Administracion Publica Municipal, debera obtener el consentimiento del titular para
el tratamiento de sus datos personales, de manera previa, cuando los recabe, éste
no podra tratar los datos personales hasta que cuente con la manifestacion de la
voluntad libre, especifica e informada del titular, mediante la cual autoriza el
tratamiento de los mismos, ya sea tacita o expresa segun corresponda.

El responsable debera adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su posesién, a fin de

o
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que no se altere la veracidad de éstos y segun se requiera para el cumplimiento de
las finalidades concretas, explicitas licitas y legitimas que motivaron su tratamiento,
ademas debera suprimir los datos personales en su posesion cuando hayan dejado
de ser necesarios para el cumplimiento de las finalidades concretas, explicitas,
licitas y legitimas que motivaron su tratamiento, previo bloqueo en su caso, y una
vez que concluya el plazo de conservacion de los mismos; en la supresion de los
datos personales, el responsable debera implementar métodos y técnicas
orientadas a la eliminacion definitiva de éstos.

Los plazos de conservacion de los datos personales, no deberan exceder de
aquéllos que sean necesarios para el cumplimiento de las finalidades concretas,
explicitas licitas y legitimas que justificaron su tratamiento.

En el establecimiento de los plazos de conservacion de los datos personales, el
responsable debera considerar los valores administrativos, contables, fiscales,
juridicos e histéricos de los datos personales, asi como atender las disposiciones
aplicables en la materia de que se trate.

Ademas el responsable procurara que las personas con algun tipo de discapacidad
o0 pertenecientes a un grupo vulnerable, puedan ejercer, en igualdad de
circunstancias, su derecho a la proteccién de datos personales, para lo cual debera
promover acuerdos con instituciones publicas especializadas que pudieran
auxiliarle en la recepcién, tramite y entrega de las respuestas a solicitudes para el
ejercicio de los derechos ARCO en lengua indigena, braille o cualquier formato
accesible correspondiente, en forma mas eficiente.

Ciclo de Vida de los Datos Personales.

Para establecer y mantener las medidas de seguridad para la proteccién de los
datos personales, las dependencias y entidades de la Administracién Publica
Municipal deberan observar el presente manual para la gestion y tratamiento de los
datos personales, para que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su obtencion,
almacenamiento, uso y posterior supresion.
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Etapa I. Obtencidn.

Esta etapa se
considera como la
inicial del ciclo de
vida y se asocia con
el acto de crear,
adquirir o incorporar
informacién  nueva
que no existia con
anterioridad en el

Etapall.
Almacenamientoy Uso

1. Almacenamiento: es el
proceso de envio de la
informacion recién capturada
al almacenamiento persistente
(discos duros, discos apticos,

Etapa llIl. Supresion

area. memorias USB, archivos fisicos,

entre otros). bajo principio de
finalidad y calidad.

2. Uso: en esta fase Ia
informacion recabada
(transformada), se aplica en la
ejecucion de las tareas del area

1. Archivo: corresponde al
resguardo de la informacion
documental o digital que
haya cumplido con lo
sefialado en el Catalogo de
Disposicién Documental.

2. Destino final: Con base
Catalogo de
es transferida a otro sujeto Disposicién Documental, se
obligado. debe identificar si la
informacion -que contiene el
dato personal- se suprime o
se conserva como
indefinida.

bajo los principios de calidad,

informacion y finalidad, o que en el

Elaboracién propia, con informacion obtenida a través de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Hidalgo.

Etapas del Ciclo de Vida de Datos Personales.

l.- Obtencion.

Conforme a las funciones y obligaciones del personal responsable de las
dependencias y entidades de la Administracion Publica Municipal involucrado en el
tratamiento de datos personales del municipio; deberan contar con el inventario de
los datos personales y de las bases y/o sistemas de sus tratamientos, la obtencién
de los datos personales podra obtenerse de manera directa o indirectamente del
titular, independientemente de los formatos o medios fisicos y/o electrénicos
utilizados para tal fin, en funcion de las finalidades para las cuales fueron recabados,
de conformidad a sus tratamientos.

e
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Inventario de Datos Personales del Municipio de Pachuca de Soto.

Derivado de los principios de legalidad, proporcionalidad y finalidad, la Unidad de
Transparencia del Municipio de Pachuca, requirié informacion a los responsables
de las diferentes dependencias y entidades de la Administracion Publica Municipal,
para identificar qué tipo de datos personales manejan para el cumplimiento de sus
atribuciones, en cuyo ejercicio se conocidé que de acuerdo a sus tratamientos se
identificaron un total de 83 datos personales, de acuerdo a la informacién basica de
sus tratamientos, mismo que se integra de la siguiente manera:

Z
o

OO NN IWIN|—~

Datos Personales

Acta constitutiva

Acta de defuncién

Acta de matrimonio

Acta de nacimiento

Antecedentes toxicos/adicciones

Area de adscripcién del puesto
Beneficiarios

Calidad migratoria

Caracteristicas Fisicas (rasgos fisonomicos o media filiaciéon de
una persona)

10 | Carta de exposicion de motivos

11 | Carta poder

12 | Cartilla militar

13 | Cédula profesional

14 | Certificado de estudios académicos

15 | Certificado medico

16 | Clave Unica de Registro de Poblacién (CURP)
17 | Cédigo postal

18 | Comprobante de ingresos

19 | Comprobante de domicilio

20 | Comprobante de egresos

21 | Comprobante de estudios

22 | Constancia de antecedentes no penales
23 | Constancia de no inhabilitacion laboral
24 | Constancia de situacién fiscal

25 | Contrato de arrendamiento

26 | Correo electronico institucional

27 | Correo electronico particular

28 | Credencia para votar (INE)

o
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29

Cuentas Bancaria, numero de cuenta bancaria y/o Clave Bancaria
Estandarizada (CLABE)

30 | Curriculum vitae

31 | Datos familiares (cényuge, hijos, padres, hermanos)
32 | Datos personales emocionales/psicologicos

33 | Domicilio

34 | Edad

35 | Estado civil

36 | Estatura

37 | Estudio Socioecondmico

38

Expediente laboral

39 | Fecha de nacimiento

40 | Firma autégrafa

41 | Firma electrénica

42 | Fotografia de adultos

43 | Fotografias de nifios y nifias

44 | Huella dactilar/digital

45 | Identidad facial

46 | Informacién bancaria de los particulares

47 | Informacién generada durante los procedimientos de

reclutamiento, seleccion y contratacién

48

Informacidn relacionada con el expediente clinico, y en general,
toda aquélla relacionada con el estado de salud

49 | Informacién relacionada con el patrimonio de una persona fisica
50 | Licencia de conducir

51 | Licencia de construccion

52 | Licencia de funcionamiento

53 | Licencia de uso de suelo

54 | Licencia oficial de portacion de armas
55 | Lugar de nacimiento (origen)

56 | Lugar de residencia

57 | Nacionalidad

58 | Nombre (adulto)

59 | Nombre (menor de edad)

60 | Nombre del servidor publico

61 | Numero de empleado

62 | Numero de Seguridad Social

63 | Numero telefénico

64 | Ocupacién

65 | Opinién de cumplimiento SAT

66 | Origen étnico

67 | Padron de proveedores

o

Tratamientos y Medidas de Seguridad.
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68 | Peso de una persona

69 | Posturas religiosas/ideolégicas/morales/filosoéfica
70 | Orientacion sexual

71 | Profesion u ocupacion

72 | Puesto desempenado

73 | Reacciones alérgicas

74 | Referencias laborales

75 | Régimen de sociedad conyugal

76 | Registro Federal de Contribuyentes (RFC)
77 | Salario o sueldo

78 | Sexo/genero

79 | Talla de una persona

80 | Tipo de discapacidad

81 | Tipo de sangre

82 | Tipo y modalidad de la violencia

83 | Usuarios y contrasefas de sistemas

Elaboracién propia, con informacién obtenida a través del oficio nUmero PMP/SCyT/0174/2025.

Precisando que los datos personales obtenidos son los adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento, de
conformidad a las atribuciones conferidas por los diversos ordenamientos legales
establecidos para cada una de las dependencias y entidades de la Administracion
Publica Municipal.

ll.- Almacenamiento y Uso.

Cada dependencia y entidades de la Administracion Publica Municipal debera
almacenar los datos personales para preservar la informacion y que esté disponible
para su uso cuando se requiera, procesarla, organizarla y estructurarla a fin de
facilitar su localizacion, debera estar plenamente identificado y almacenado en uno
0 mas lugares fisicos y/o electronicos de cada soporte documental de acuerdo a los
fines de cada tratamiento.
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Sitios de Resguardo Medios c!e Ubicacion
Almacenamiento

Cajones de escritorio

Fisi
1S1C0S estantes / archiveros
Computadoras escritorio
Computadoras Laptop
Oficina de la Institucion Tgleforps mtelllge.zntes, tables y otros
Digital dispositivos moviles.

Memoria USB, discos duros extraibles, y otros
medios de almacenamiento digital

Almacenamiento en lines/computo en la nube.

Elaboracién propia, con informacién obtenida a través de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico y a la consulta en paginas de internet.

lll.- Supresion.

Corresponde a la baja archivistica de los datos personales conforme a las
disposiciones juridicas aplicables en materia de archivos, que resulte en la
eliminacién, borrado o destruccion de los datos personales bajo las medidas de
seguridad previamente establecidas por el responsable, de cada dependencia y
entidades de la Administracion Publica Municipal quien debera establecer y
documentar los procedimientos para su conservacion.
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3. Medidas de Seguridad.

Propdsito de las Medidas de Seguridad.

Las dependencias y entidades de la Administracion Publica Municipal deberan
implementar y operar las medidas de Seguridad para proteger los datos personales
en posesion de los servidores publicos responsables, esto para regular su
tratamiento legitimo, controlado e informado, a efecto de garantizar la privacidad y
el derecho a la libertad informativa. Asi como fijar mecanismos, procedimientos y
términos, para reducir el riesgo al que estan expuestos los datos personales durante
su ciclo de vida, ya que esto podria provocar un dafio a los derechos de las
personas, al no proteger los intereses de la persona titular y la expectativa razonable
de privacidad.

Las medidas de seguridad también ayudan a que, en caso de presentarse un
incidente, se reduzca el dafo en las dependencias y entidades de la Administracion
Publica Municipal, razén por la cual es importante identificar los distintos origenes
que tienen los riesgos a los que estan expuestos los datos personales, por ejemplo:

ﬁspionaje: actividah ﬁituacic’m fortuita, eh ﬂ)escuido o desaStreA

dedicada a obtener un  acontecimiento naturales. evento
informacién de modo casual e inesperado o peligroso causado
oculto o fraudulento, que no esta previsto. por fuerzas de |Ia
con el objetivo de Ejemplo: dejar Ia naturaleza que
obtener una ventaja o computadora resulta en dafos
conocimiento sobre un prendida de un significativos a la vida
individuo, grupo u empleado v al humana, la propiedad
organizacion. ausentarse, corre el o el medio ambiente.
Ejemplo: la riesgo que su Ejemplo: Pérdida de
delincuencia informacion sea informacion derivado
organizada que trata de copiada o alterada. de un terremoto,
obtener bases de datos incendio o]
personales de forma inundacion.

ilegal, para venderla o

N AN A /

Elaboracién propia con informacion obtenida en pagina de internet.

o
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Ademas, las dependencias y entidades de la Administracion Publica Municipal
deberan monitorear y revisar de manera peridodica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los
datos personales, para que en su caso se disefe y apliquen diferentes niveles de
capacitacion de su personal, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales; asi como también actualizar su
contenido cuando ocurran los siguientes eventos:

I. La pérdida o destruccién no Il. El robo, extravio o copia no
autorizada autorizada;

Vulneraciones de Seguridad

Ill. El uso, acceso o tratamiento no IV. El daio, la alteracion o
autorizado; y modificacion no autorizada

Elaboracion propia con informacion obtenida en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

Los responsables deberan llevar una bitacora de las vulneraciones de seguridad en
caso de que estas ocurran e informar al titular y a la autoridad garante, a fin de que
los titulares afectados puedan tomar las medidas correspondientes, ademas
deberan analizar las causas por las cuales se presentd para implementar un plan
de trabajo con las acciones preventivas y correctivas para su contencion, y evitar
que la vulneracioén se repita.

Con independencia del lugar fisico y el tipo de sistema electronico en el que se
encuentren los datos personales que manejen las dependencias y entidades de la
Administracion Publica Municipal, o el tipo de tratamiento que se efectuen, el
responsable debera establecer y mantener las medidas de seguridad necesarias de
caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegerlos contra dafio, pérdida, alteracion o destruccion,
asi como su uso, acceso o tratamiento no autorizado, garantizando su
confidencialidad, integridad y disponibilidad.

e
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Medidas de Seguridad

Tipo Descripciéon

Refiere a las politicas y procedimientos para la gestién, soporte y
revision de la seguridad de los datos personales a nivel
Administrativas | organizacional, la identificacion, clasificacion y borrado seguro de los
datos personales, asi como la sensibilizacién y capacitacion del
personal en materia de proteccion de datos personales.
Corresponde al conjunto de acciones y mecanismos para proteger el
Fisicas entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

Al conjunto de acciones y mecanismos que se valen de la tecnologia
Técnicas relacionada con equipos y sistemas informaticos para proteger el
entorno digital de los datos personales y los recursos involucrados en
su tratamiento.

Elaboracion propia con informacién obtenida en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Hidalgo.

Analisis de Riesgo.

Como principal causa por las que ocurre el robo o extravio de datos personales, o
informacion relevante para las instituciones, es simplemente porque los datos no se
protegen adecuadamente, por lo que se establecen las siguientes acciones de
control de cada una de las dependencias y entidades de la Administracion Publica
Municipal, derivado de los riesgos de la siguiente manera:

a). Medidas de Seguridad Administrativas.

Corresponde a la politicas y procedimientos establecidos para garantizar la
seguridad de los datos personales dentro de las dependencias y entidades de la
Administracion Publica Municipal.

Descripcion Accion de Control

e Politicas de escritorio limpio: no dejar a la vista
documentos importantes, llaves de escritorio, y
bloquear el equipo de cémputo cuando no se ocupe.

e No dejar a la vista
informacion personal. e Habitos de cierre y resguardo: que cada empleado

cierre sus cajones, y que las cosas importantes

siempre se mantengan bajo llave si no estan en uso.

o

23




I - S—
PACHUCA
Tratamientos y Medidas de Seguridad.

e Impresoras, escaneres, copiadoras y buzones
limpios: no dejar abandonados documentos en areas
de uso comun.

e Destruccion segura de documentos: Los
documentos y otros medios fisicos se deben destruir
antes de ser desechados, por ejemplo, con triturado.

e Borrar o eliminar la informaciéon en equipo de
computo y medios de almacenamiento digital:
utilizar herramientas de software que borran de “forma

e Establecer Mecanismos segura” archivos digitales especificos o dispositivos de
para eliminar de manera almacenamiento completos.
segura la informacion. | e Fijar periodos de resguardo y destruccién de

informacion: identificar de manera periddica la
informacion que ya cumplié con su fin y que puede ser
almacenada en el archivo de concentracidon o que
puede ser destruida o eliminada de conformidad a los
procedimientos establecidos de baja o destruccioén.

e Tomar precauciones en el uso de documentos
reciclados: al utilizar bandejas de papel reciclado, no
reutilizar documentos con datos personales.

¢ Informar al personal sobre la importancia de la
seguridad y proteccion de datos: comunicar al
personal involucrado en el tratamiento de datos
personales de manera explicita que tiene una
responsabilidad sobre la informacion en su custodia.

e Fomentar la cultura de la seguridad de Ila

e Documentar las informacion: difundir, la importancia de establecer el
responsabilidades en la uso de medidas de seguridad y buenos habitos de
proteccion de datos tratamiento de los datos.
personales.

e Difundir noticias en temas de seguridad: difundir las
medidas de seguridad implementadas en la Institucion.

e Asegurar la proteccion de datos personales en
contrataciones: mediante el establecimiento de
clausulas que especifiquen claramente el tratamiento
y las medidas de seguridad implementadas para la
proteccion de los datos personales.

o
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Medidas de Seguridad Fisicas.

Corresponden a las acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento.

Descripcion

Accion de Control

Establecer las medidas
de seguridad en las
areas de trabajo.

Resguardar el area de trabajo: no permitir que
alguien sin motivos relacionados al funcionamiento del
area ingrese al entorno de trabajo.

Establecer bitacoras de registro para el personal
ajeno al area de trabajo: establecer un registro de
acceso al personal ajeno que ingresa y sale del area
de trabajo.

Establecer bitacoras, para usuarios: uso de
bitacoras, donde se anote la fecha, hora, nombre de la
persona que accede a un expediente para su consulta.

Establecer medidas de
seguridad para evitar
robos.

Establecer Cerraduras y candados: en las gavetas,
escritorios, o archiveros se puedan cerrar con llave.

Elementos preventivos disuasorios: implementar
medidas de seguridad preventivos como alarmas,
guardias de seguridad, rejas, maletines de seguridad,
entre otros.

Establecer medidas de
seguridad para el
movimiento de
informacion entre areas
de trabajo.

Aprobacion de salida de equipo de computo y/o
medios de almacenamiento digital: establecer
pases de salida y entrada de los equipos
mencionados.

Traslado de documentos: para la entrega de
documentos de datos personales, deberan ser
entregados de manera personal por el propio personal
del area remitente.

Usar mensajeria certificada: para el caso de envio
de informacién de datos personales de documentos o
expedientes que contengan datos personales y por
cuestiones de distancia requieran ser enviados por un
tercero, se realice por medio de mensajeria certificada.

o
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Medidas de Seguridad Técnicas

Corresponde a las medidas de seguridad aplicables en toda la infraestructura
tecnologica, control de acceso, operacion de las comunicaciones e infraestructura y
sistemas de informacion.

Descripciéon Accion de Control

e Actualizacién del sistema operativo: los equipos de
computo tendran que contar con el sistema operativo
actualizado de acuerdo con sus caracteristicas
técnicas.

e Actualizacion a los

equipos de Coémputo. e Actualizacion del software: el software que se utilice
debe ser adecuado a las actividades de cada area y
con las actualizaciones necesarias para su correcto
funcionamiento.

e Actualizacion del hardware: considerar las
actividades de cada area para la asignaciéon de
equipos de computo, que estos cuenten con las
caracteristicas técnicas adecuadas a las necesidades
de los usuarios.

e Uso de software actualizado: la actualizacidon
periddica evita posibles vulnerabilidades externas.

e Actualizacion del | ¢ Restriccion de uso de software distinto al
software instalado en los Institucional: evitar utilizar software de dudosa
equipos de Cémputo. procedencia ya que puede contener virus o programas

de ataque y acceso a ciberdelincuentes a la
informacion institucional.

¢ Mantenimiento Preventivo: revisién y escaneo de los
equipos de cémputo, con el fin de descartar
infecciones por algun software malicioso.

e Uso de contrasenas y/o cifrado: toda informacion
institucional en un medio digital debera estar protegida
por contrasefa y/o cifrado, para asi evitar el acceso no

o Medidas de Seguridad autorizado y/o posibles eventos de robo o pérdida de
para el acceso al informacion.
entorno de trabajo
digital. e Bloqueoy cierre de sesiones: cuando no se utilice el
equipo de computo se debe bloquear o cerrar la sesion
de usuario.

o
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¢ Gestion de usuarios y accesos: en caso de usar mas
de una persona el mismo acceso para los sistemas
institucionales, con el mismo usuario y contrasenia, se
debe suprimir esta mala practica.

e Reglas de navegacidon segura: solo se deben
navegar en sitios web basicos para el desempefio de
sus funciones, evitando aquellos sitios no relacionados
de riesgo o que violen los derechos de autor.

o Establecer medidas de | ¢ Reglas para la divulgacion de informacion: antes
seguridad para navegar de enviar informacion a un tercero, almacenarla en la
en entornos digitales. nube, publicarla en un sitio web, o compartirla en redes

sociales, se debe evaluar si esta accidon no esta

poniendo en riesgo a titulares o a personal de la

Institucion.

¢ Uso de conexiones seguras: ademas de verificar
que los protocolos de navegacidon sean seguros, se
debe cuidar que la conexién también sea confiable.

Analisis de Brecha.

Después de haber realizado un analisis a los riesgo determinados para la proteccion
de datos personales, y considerando las amenazas y vulnerabilidades existentes,
ademas de los recursos involucrados para su tratamiento, a continuacion se
presenta el analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes, a fin de determinar el plan de trabajo para la implementacion de
las medidas de seguridad faltantes, de conformidad con los tratamiento de los datos
personales.

No. Medida de Control E).(lstente Observacion
Si | No
l.- Medidas de Seguridad Administrativas
1.1 No dejar a la vista informacion personal.
1.1.1  |Politicas de escritorio limpio X ol q p
I.1.2 |Habitos de cierre y resguardo X rr;fCie;enta as de manera
1.1.3 |lmpresoras, escaneres, copiadoras y buzones limpios X P
1.2 Establecer Mecanismos para eliminar de manera segura la informacion
1.2.1  |Destruccion segura de documentos X
Borrar o eliminar la informacion en equipo de cémputo
1.2.2 . . - X
y medios de almacenamiento digital
— - — Implementadas de manera
Fijar periodos de resguardo y destruccién de .
2.3 | ., X parcial
informacion
Tomar precauciones en el uso de documentos
1.2.4 . X
reciclados

oy
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1.3 Documentar las responsabilidades en la proteccion de datos personales
Informar al personal sobre la importancia de la

. . X
seguridad y proteccion de datos

1.3.1

1.3.2 [Fomentar la cultura de la seguridad de la informacion X |Implementadas de manera
1.3.3 |Difundir noticias en temas de seguridad X [|parcial
13.4 Asegurar la proteccion de datos personales en X
- contrataciones
Il.- Medidas de Seguridad Fisicas
1.1 Establecer las medidas de seguridad en las areas de trabajo
I.1.1  |Resguardar el area de trabajo X
1.2 Establecer bitacoras de registro para el personal ajeno X Implementadas de manera
i al area de trabajo parcial
I.1.3 |Establecer bitacoras, para usuarios
1.2 Establecer medidas de seguridad para evitar robos.
I.2.1 |Establecer Cerraduras y candados X Implementadas de manera
I.2.2 |Elementos preventivos disuasorios X parcial

.3 Establecer medidas de seguridad para el movimiento de informacién entre areas de trabajo.
131 Aprobacion de salida de equipo de computo y/o medios X

de almacenamiento digital Implementadas de manera
I.3.2 |Traslado de documentos X parcial
I.3.3 |Usar mensajeria certificada X

lll.- Medidas de Seguridad Técnicas
.1 Actualizacion a los equipos de Computo.

lI.1.1 |Actualizacion del sistema operativo. X Implementadas de manera
lll.1.2 [Actualizacion del software X parcial
II.1.3 |Actualizacion del hardware X
ll.2 |Actualizacion del software instalado en los equipos de Computo.
II.2.1 |Uso de software actualizado X
l.2.2 |Restriccion de uso de software distinto al Institucional X |Por implementar
2.3 [Mantenimiento Preventivo X
.3 |Medidas de Seguridad para el acceso al entorno de trabajo digital.
II.3.1 |Uso de contrasefas y/o cifrado X
- - Implementadas de manera
I.3.2 |Bloqueo y cierre de sesiones X parcial
1.3.3 |Gestion de usuarios y accesos X
.4 |[Establecer medidas de seguridad para navegar en entornos digitales
4.1 |Reglas de navegacion segura X
4.2 |Reglas para la divulgaciéon de informacion X |Por implementar
I.4.3 |Uso de conexiones seguras X

Elaboracién propia con informacion de las acciones de control determinadas por el Municipio de Pachuca de
Soto.

De lo anterior, como resultado del analisis de brecha realizado a las acciones de
control determinadas como medidas de seguridad para la proteccion de datos
personales, a continuacion, se presenta el plan de trabajo para la implementacién
de las medidas de seguridad faltantes, asi como las medidas para el cumplimiento
cotidiano de la gestion de los tratamientos realizados por cada una de las

oy
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dependencias y entidades de la Administracion Publica Municipal como
responsables de los datos personales, mismas que se clasifican de acuerdo al tipo
de accidon que se implementara:

e Acciones de control de caracter documental-administrativo,
e Acciones de control de caracter fisico-presupuestal.

Las acciones de caracter documental-administrativo, corresponde a acciones en
donde se giraran de manera documental a través de oficios las indicaciones
correspondientes a la descripcion de la acciéon de control determinada para su
atencion, mismas que seran consideradas en un mediano plazo, y que su
programacion podra considerarse dentro del presente ejercicio fiscal para su
atencion.

Y las acciones de control de caracter fisico-presupuestal se consideran a largo plazo
de conformidad a la solvencia presupuestaria municipal y seran estimadas en el
ejercicio fiscal 2026 para su atencion.
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PLAN DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD, DEL MUNICIPIO DE PACHUCA DE SOTO.

Tratamientos y Medidas de Seguridad.

No.

Medida de Control

2026

2027

Ago

Sep| Oct [ Nov

Dic

Ene

Feb

Mzo

Abr

May

Jun | Jul

Ago

Sep

Oct

Nov

Dic

l.- Medidas de Seguridad Administrativas

1.1

No dejar a la vista informacién personal.

1.1.1

Politicas de escritorio limpio

1.1.2

Habitos de cierre y resguardo

1.3

Impresoras, escaneres, copiadoras y buzones limpios

1.2

Establecer Mecanismos para eliminar de manera
segura la informacion

1.2.1

Destruccion segura de documentos

1.2.2

Borrar o eliminar la informacién en equipo de cémputo y
medios de almacenamiento digital

1.2.3

Fijar periodos de resguardo y destruccion de informacion

1.2.4

Tomar precauciones en el uso de documentos
reciclados

1.3

Documentar las responsabilidades en la proteccion
de datos personales

1.3.1

Informar al personal sobre la importancia de la seguridad
y proteccioén de datos

1.3.2

Fomentar la cultura de la seguridad de la informacién

1.3.3

Difundir noticias en temas de seguridad

1.3.4

Asegurar la proteccion de datos personales en
contrataciones

edidas de Seguridad Fisicas

1.1

Establecer las medidas de seguridad en las areas
de trabajo

1.1.1

Resguardar el area de trabajo

Il.1.2

Establecer bitacoras de registro para el personal ajeno al
area de trabajo

II.1.3

Establecer bitacoras, para usuarios

.2

Establecer medidas de seguridad para evitar robos.

I1.2.1

Establecer Cerraduras y candados

1.2.2

Elementos preventivos disuasorios

.3

Establecer medidas de seguridad para el
movimiento de informacion entre areas de trabajo.

11.3.1

Aprobacién de salida de equipo de cémputo y/o medios
de almacenamiento digital

11.3.2

Traslado de documentos

I1.3.3

Usar mensajeria certificada

lll.- Medidas de Seguridad Técnicas

.1

Actualizacion a los equipos de Coémputo.

1.1

Actualizacion del sistema operativo.

I.1.2

Actualizacién del software

III.1.3]

Actualizacion del hardware

1.2

Actualizacion del software instalado en los equipos
de Cémputo.

11.2.1

Uso de software actualizado

111.2.2

Restriccion de uso de software distinto al Institucional

111.2.3

Mantenimiento preventivo

.3

Medidas de Seguridad para el acceso al entorno de
trabajo digital.

1.3.1

Uso de contrasefias y/o cifrado

11.3.2

Bloqueo y cierre de sesiones

11.3.3

Gestion de usuarios y accesos

1.4

Establecer medidas de seguridad para navegar en
entornos digitales

II.4.1

Reglas de navegacion segura

11I.4.2

Reglas para la divulgacion de informacion

IIl.4.3

Uso de conexiones seguras

Periodo de Ejecucion
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Recomendacion.

Por ultimo es importante precisar que las dependencias y entidades de la
Administracion Publica Municipal, son las responsables de implementar las medidas
de seguridad establecidas en el presente manual, el seguimiento y las acciones de
mejora que puedan determinar los responsables de los tratamientos, deberan
turnarlos a la Unidad de Transparencia para su analisis y valoracion; este a su vez,
lo presentara ante el Comité de Transparencia del Municipio de Pachuca de Soto,
para su autorizacion, difusion y publicacion de conformidad a lo establecido por las
disposiciones legales en la materia.
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Para su consulta en:

Via Web
www.pachuca.gob.mx

En las oficinas de:
Secretaria General Municipal
Oficialia Mayor del H. Ayuntamiento

Ubicadas en:
Plaza Gral. Pedro Maria Anaya No. 1, C.P. 42000
Col. Centro, Pachuca de Soto, Estado de Hidalgo.

Contacto
oficialia.mayor@pachuca.gob.mx

Tel. 7171 500 ext. 1160


https://www.pachuca.gob.mx/portal/

